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RESUMEN

El presente documento estudia los aspectos fundamentales de la plataforma
OpenStack. A su vez, relata el proceso de diseno, instalacién, y configuracion
basica de un Datacenter mediante la utilizacién de dicha plataforma. Se
especifican los pasos necesarios a seguir y se detallan puntos sumamente
relevantes a tener en cuenta. Por otro lado, se realiza un analisis del mdédulo
de red Neutron enfocado en resolver la comunicacion entre maquinas virtuales
instanciadas en el Datacenter, particularmente buscando responder cémo
realiza la comunicacion entre las redes fisicas de la infraestructura y las redes

virtuales creadas por el usuario final.

Palabras claves:
datacenter, redes de computadoras, openstack, virtualizaciéon, computacion

en la nube.
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ABSTRACT

In this work, we present ...

Keywords:
datacenter, computer networks, openstack, virtualization, cloud
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Capitulo 1
Introduccion

En la actualidad hay un fuerte potencial de crecimiento en los Datacenters,
principalmente dado por la demanda de sus servicios provenientes de nuevas
tendencias como la digitalizacién de la informacion, el crecimiento del comercio
electronico y la adopcion del cloud computing como una alternativa real.
En funcién de esto resulta sumamente interesante investigar alternativas y
procedimientos que deben ser llevados a cabo para desplegar y operar un
Datacenter.

Una tendencia que fue en aumento en los ultimos anos es la utilizacion de
OpenStack como plataforma de despliegue y gestién. Por lo tanto la finalidad
de este informe serd relatar una primera experiencia con dicha plataforma en
una ambiente de prueba en el Instituto de Computacion de la Facultad de
Ingenieria.

Una vez alcanzado un ambiente estable, es de particular interés analizar
como la herramienta resuelve la comunicacién a nivel de red entre los planos

virtuales y fisicos del Datacenter.



Capitulo 2
Plan de proyecto

El trabajo tuvo una duraciéon de 18 meses, iniciando en Agosto de 2018
y extendiéndose hasta Febrero de 2020. Originalmente el principal objetivo
consistia en investigar los distintos modos de enrutamiento dentro de un
Datacenter basado en OpenStack. Esto implicaba desplegar la plataforma
para tener un ambiente de pruebas, lo cual se estimaba como alcanzable en 5
meses. En la préctica, obtener un primer ambiente funcional llevé mucho mas
tiempo debido a dificultades no anticipadas. Por esta razén se decidié cambiar
el enfoque del proyecto reduciendo el tiempo de andlisis del médulo de red
para prestar mayor detalle al diseno de arquitectura y aspectos de gestion de
OpenStack. A continuacion se realiza un breve recorrido sobre el desarrollo
del proyecto, mencionando los objetivos que se alcanzaron cronolégicamente y
referenciando las secciones o capitulos del trabajo que profundizan sobre cada

punto.

Agosto - Setiembre 2018: en el inicio del proyecto se comenz6 a relevar la
tecnologia teniendo como tnico respaldo la documentacién oficial. Al tratarse
de una primera experiencia de despliegue con OpenStack a nivel académico,
no existia ningin precedente dentro de la Udelar para tener como referencia.
Planteado esto, se comenzé por entender el funcionamiento de la plataforma
a nivel macro [capitulo openstack| utilizando ambientes locales meramente de
aprendizaje desplegados con DevStack [métodos de instalacién]. Ademads se
debié decidir qué versién y con qué mecanismo instalar OpenStack [seccién en

capitulo de diseno].

Octubre - Diciembre 2018: se planted realizar una primera instalacién

de OSA en un ambiente local. Siguiendo la guia de despliegue de OSA se decidi6



una arquitectura simplificada de 4 nodos y virtualizada con VirtualBox. En este
punto se esperaba tener un instalacion funcional local en un periodo de 1 mes
de pruebas. La realidad fue que surgieron multiples problemas al comenzar
la ejecucion de las playbooks con Ansible, en donde por cada problema se
investigaba su origen y se realizaban modificaciones a nivel de los archivos
de configuracion, de la arquitectura virtualizada o sobre los recursos creados
por la propia instalacién, para reintentar el proceso. Estos ciclos de prueba
y error se extendieron durante dos meses, ayudando a comprender mejor
diferentes aspectos de OpenStack Ansible. Sobre el final de esta etapa se llegd
a la conclusion de que era necesario un ambiente de desarrollo compartido
y con mejores prestaciones debido a que cada ciclo de ejecucién consumia
practicamente la totalidad de los recursos durante varias horas. Ademas
permitiria mejorar la metodologia de trabajo uniformizando las pruebas gracias

a la eliminacién de las diferencias entre los ambientes locales.

Enero 2019: el ambiente de desarrollo mencionado fue implementado
por un conjunto de 4 maquinas virtuales alojadas en un servidor del
INCO con el fin de replicar el ambiente local. A la hora de realizar las
configuraciones requeridas, surgié la necesidad de modificar los recursos de
red y almacenamiento de las VMs. Esta tarea se vio imposibilitada por no
tener permisos directamente sobre el servidor fisico. Como consecuencia se
intenté virtualizar todo el ambiente dentro de una sola méaquina virtual, lo
que implicaba el uso de VirtualBox dentro de una instancia de KVM. Esta
virtualizacién anidada generd severos inconvenientes al intentar acceder a una
instancia para los cuales no se encontré una solucién. Esto apuntaba a que
para trabajar en un ambiente de desarrollo era necesario contar con ciertos
permisos en el servidor fisico.

Febrero - Marzo 2019: mientras se buscaba una solucién para el ambiente
remoto, se decidi6 intentar avanzar con las pruebas en ambientes locales. En
todo este periodo de 2 meses se lograron grandes avances en la ejecucién
de las playbooks dado que 2 de las 3 se completaron correctamente [posible
ref]. Finalmente en esta etapa de pruebas a nivel local surgié un problema
de falta de recursos insolucionable que impedia finalizar la instalacion. La
arquitectura utilizada por mas simple que fuera, quedaba demasiado grande
para las computadoras personales que se estaban utilizando, generando por

ejemplo que algunos servicios se vieran interrumpidos abruptamente por falta

de memoria RAM.



Abril - Junio 2019: debido a la falta de recursos, la idea de utilizar
un servidor fisico dedicado cobré relevancia nuevamente. En esta etapa
se obtuvieron los permisos de administrador en el servidor renata del
INCO [ref hardware utilizado]. Como consecuencia de este cambio surgieron
nuevos puntos a resolver, como: el acceso al servidor, la salida a Internet
desde el mismo, de qué forma utilizar los recursos para la instalacién de
OpenStack y la necesidad de adquirir conocimiento con el hipervisor KVM
[ref ambiente trabajo]. Gracias a la gran cantidad de recursos del servidor y
a los conocimientos adquiridos hasta el momento, completar una instalacién
funcional llevé aproximadamente dos meses. Finalmente el proceso completo
para alcanzar el primer objetivo llevé el doble del tiempo estimado (10 meses),
dejando en claro que instalar y configurar una plataforma de Datacenter no es
para nada trivial.

Junio - Julio 2019: esta etapa consistié en documentar todo lo aprendido
y experimentado hasta el momento.

Agosto - Setiembre 2019: durante este periodo se realizé una evaluacién
de la arquitectura, con el fin de establecer posibles mejoras y acercarse
a la estructura de un ambiente de produccién. Para esto se llevo a
cabo un relevamiento en la documentaciéon de OpenStack Ansible y una
videoconferencia con un experto en la plataforma. Como resultado se decidi6
agregar un nuevo nodo de computo y se evalué la posibilidad de utilizar Ceph
como tecnologia para el almacenamiento en lugar de LVM [ref a backends].
De acuerdo a distintas fuentes y por el funcionamiento de dicha tecnologia
se concluyd que era mas adecuada para un ambiente de produccion. Estos
cambios planteados requirieron modificaciones tanto en la arquitectura base
como en los archivos de configuracion utilizados. Finalmente se obtuvo una
instalacion funcional méas robusta.

Setiembre - Octubre 2019: el principal objetivo en esta etapa fue
la gestion de OpenStack. Inicialmente se planteé investigar y realizar
actualizaciones a versiones mayores y agregar y remover nodos fisicos
(cémputo, almacenamiento e infraestructura) del Datacenter. Dentro de la
documentacién oficial existen guias para realizar estas acciones en donde se
presenta como un proceso medianamente sencillo. En la ejecucién de las mismas
surgieron multiples problemas comentados en el capitulo [ref gestion].

Noviembre 2019: con el objetivo de encaminar el analisis del médulo

de red, se decidi6 ajustar la arquitectura disenada hasta el momento

4



para asemejarse aun mas a los ambientes de produccién descritos en la
documentacion oficial. Para esto fueron segmentadas mediante VLANSs algunas
de las subredes de comunicacién entre los nodos fisicos y se agregd un nuevo
nodo virtual que emula el comportamiento de un router TOR. Debido a
inconvenientes inesperados que provocaron la falla durante la instalacién de
la versiéon Queens, este nuevo ambiente fue desplegado utilizando la tltima
versién estable disponible (Stein).

Diciembre 2019 - Enero 2020: finalmente se realizd el estudio del
modulo de red, analizando como resuelven el routing los drivers Linux Bridge
y OVS del plugin ml2. Para cada uno de estos se disenaron cuatro escenarios
que buscan cubrir las posibles combinaciones de trafico entre instancias, ya sea
dentro (horizontalmente) o fuera (verticalmente) del Datacenter [ref capitulo
red].

Enero - Febrero 2020: durante estos meses finales se formalizo y detalld

toda la documentacién creada hasta el momento.



Capitulo 3
Fundamentos teoricos

A continuacién se presentan conceptos introductorios relevantes para
comprender el estudio que se desarrollard més adelante en el informe. Estas
definiciones intentan poner sobre la mesa terminologia tipica del mundo de
Datacenters, principalmente orientadas a OpenStack, tales como estilos de

virtualizacion, elementos de redes y backends de almacenamiento.

3.1. Cloud computing

Cloud computing resulta ser un modelo que involucra tanto a los servicios
computacionales provistos a los clientes a través de Internet, como a la
implementacién de hardware y software que logra proveerlos. Esta tltima se
aloja en los denominados Datacenters, que integran adecuadamente diversos
recursos tales como redes, servidores, almacenamiento y software necesarios
para ofrecer los mencionados servicios en funcion de la demanda. Este modelo
computacional, impulsado durante el siglo 21, ha evolucionado velozmente y
ha migrado el mundo de TI de las antiguas PCs locales de usuarios y de los
cuartos de servidores empresariales a la llamada “nube” alojada en lejanos
Datacenters.

Segun la definicion brindada por The National Institute of Standards
and Technology (NIST) [25], la computacién en la nube debe cumplir con

5 caracteristicas esenciales:

= On-demand self-service: los servicios alojados deben poder obtener
capacidad de cémputo a demanda, consumiendo los recursos requeridos

y sin que exista interaccion humana con proveedores.



= Broad network access: los servicios deben encontrarse disponibles a

través de la red y accesibles mediante mecanismos estandares.

= Resource pooling: los recursos computacionales se mantienen en
grupos pudiendo ser asignados a multiples consumidores en forma

dindmica segin la demanda necesaria.

= Rapid elasticity: los recursos deben poder escalar en forma sencilla
e incluso automatica en funcién de la demanda. De esta forma, los
consumidores de servicios tendran una vision de la nube como una fuente

de recursos ilimitada.

= Measured service: los recursos consumidos deben ser monitorizados
y medidos con un determinado nivel de abstracciéon en funcion del
servicio provisto. Deben existir reportes de consumo que brinden absoluta

transparencia tanto al proveedor como al consumidor.

Estas propiedades ambiciosas demuestran que brindar un servicio de cloud no
es para nada trivial y requiere grandes conocimientos de T1T a la hora de disenar
y poner un marcha un Datacenter.

En cuanto a los modelos de cloud computing, existen tres clasificaciones

que se distinguen segin el tipo de servicio provisto [85]:

» Software as a Service (SaaS): refiere al servicio que provee
aplicaciones a través de Internet que se encuentran corriendo en la
infraestructura de la nube (Datacenter). Los consumidores del servicio
no manipulan la infraestructura subyacente ni las configuraciones de

aplicacion.

» Platform as a Service (PaaS): consiste en proveer recursos a nivel
de plataforma, como por ejemplo soporte de sistemas operativos, que
permiten al cliente desplegar sus propias aplicaciones. El consumidor no
puede manipular la infraestructura pero si es capaz de administrar lo que

se despliega sobre ella.

» Infrastructure as a Service (IaaS): se asocia al suministro de recursos
de infraestructura a demanda. Se suele proveer al cliente de capacidad
de procesamiento, almacenamiento y conectividad de red. Tipicamente se

ofrecen maquinas virtuales con la posibilidad de que el cliente manipule
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los sistemas operativos y las aplicaciones. Nuevamente el consumidor no
es capaz de influir en la infraestructura que implementa la nube. Esta
ultima clasificacion es en la que se encuentra el despliegue que es realizado

mediante OpenStack.

3.2. Virtualizacion

Uno de los principales conceptos que se encuentra involucrado en la
implementaciéon de cloud computing es el de virtualizacién [19][82]. Esta
tecnologia permite simular diversos ambientes con recursos dedicados a
partir de un solo sistema fisico. Es posible crear aplicaciones, servidores,
almacenamiento y redes, utilizando al maximo todos los recursos del
sistema subyacente aumentando el rendimiento general. Los usuarios finales
interactian directamente con las virtualizaciones, llamadas maquinas virtuales.
Una maquina virtual puede ser transferida de un sistema host a otro y
funcionar de igual forma.

La implementacion de esta tecnologia se da mediante los denominados
hipervisores [19][77], los cuales se encargan de conectar los recursos fisicos
de la maquina host con las maquinas virtuales. Estos trabajan sobre el
sistema operativo o directamente en el hardware, creando una plataforma
virtual que divide los recursos fisicos, sobre la cual se ejecutan las diferentes
virtualizaciones. Por otro lado también son responsables de crear ambientes

aislados que brinden seguridad entre las maquinas virtuales.

VM VM VM VM

HYPERVISOR

Figura 3.1: Hipervisores. Extraida de [19].

Los hipervisores se suelen clasificar en dos tipos:

= Nativos o bare metal: se trata de software que corre directamente
sobre el hardware del sistema host, controlando el hardware y
monitoreando el sistema operativo invitado. Algunos ejemplos son Oracle

VM, Microsoft Hyper-V, VMware ESXi y Xen.



= Alojados o hosted: consisten en hipervisores que corren dentro de un
sistema operativo tradicional. Se encuentran en una capa de aplicacion
por encima del sistema operativo del host pero por debajo del sistema
operativo guest. Algunos ejemplos son Oracle VM VirtualBox, VMware
Server y Workstation, Microsoft Virtual PC, KVM, QEMU y Parallels.
Las maquinas virtuales creadas mediante la plataforma OpenStack, son

instanciadas por un hipervisor de esta categoria.

KVM Kernel-based Virtual Machine (KVM) [18] se trata de una
tecnologia de virtualizacion open source sobre Linux. Se encuentra formada
por un moédulo del kernel denominado KVM.ko y permite transformar un
sistema operativo Linux en un hipervisor. Como médulo del kernel se encuentra
incluido en Linux a partir de la versién 2.6.20. Como hipervisor se clasifica
como de tipo alojado, o hosted, utilizando los componentes del sistema Linux
para implementar cada maquina virtual como un proceso de Linux. Este es el

hipervisor utilizado por OpenStack mencionado anteriormente.

3.3. Contenerizacion

Un contenedor [13] es una unidad de software liviana disenada para ejecutar
una aplicacién. Estd formado tnicamente por el cddigo de la aplicacién y las
dependencias necesarias para que esta ejecute, creando un paquete portable
e independiente. De esta forma multiples contenedores pueden correr como
procesos diferentes en una misma maquina host compartiendo el kernel del
sistema operativo. Si bien tanto contenedores como maquinas virtuales tienen
como fin aislar y compartir recursos de la maquina host, lo hacen en diferentes
niveles. Los primeros virtualizan unicamente el sistema operativo guest,
utilizando el kernel del host subyacente, mientras que las VMs virtualizan

a nivel de hardware.



VIRTUALIZATION AINERS

APP APP APP

GUEST GUEST GUEST
0s 0s 0s

HYPERVISOR

HOST OPERATING SYSTEM

HOST OPERATING SYSTEM

Figura 3.2: Virtualizacién vs Contenerizacién. Extraida de [20].

La combinacién de estas tecnologias provee gran flexibilidad al realizar el
despliegue de aplicaciones sobre varios servidores, complementando lo ligero de
los contenedores con el aislamiento de recursos fisicos y la seguridad obtenidos
mediante VMs.

Citando la ‘Application Container Security Guide’ (SP 800-190 de NIST
[80]): “A pesar de que a veces se considera que los contenedores son la
siguiente fase de virtualizacion, sobrepasando la virtualizacion de hardware,
la realidad de la mayoria de las organizaciones apunta menos a la revolucion
que a la evolucion. Los contenedores y la virtualizacion de hardware no solo
pueden, sino que frecuentemente lo hacen, coexistir y heredar las capacidades
del otro. Las VMs brindan muchos beneficios, tales como fuerte aislamiento,
automatizacion de SO, y un amplio y profundo ecosistema de soluciones. Las
organizaciones no necesitan tomar una decision entre contenedores y maquinas
virtuales. Por el contrario pueden continuar utilizando VMs para desplegar,
particionar y administrar su hardware, mientras que utilizan contenedores para
empaquetar sus aplicaciones, aprovechando cada VM mas eficientemente.” Es
por esto que ambas tecnologias seran utilizadas méas adelante en la puesta en

marcha de un Datacenter de prueba mediante OpenStack.

LXC Un Linux Container (LXC) [3][20] es un contenedor formado por
un conjunto de procesos que se encuentran aislados del resto del sistema
host. Como tal, brinda un entorno virtual con su propia CPU, memoria, red,
etc, implementado mediante el uso de los namespaces y cgroups del kernel
Linux corriendo en la méaquina host. Este tipo de contenedores es utilizado
por OpenStack durante su despliegue para ejecutar los servicios en cuya
configuracion se haya indicado que utilicen contenedores en lugar de correr

directo sobre el servidor.
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3.4. Datacenters

La infraestructura que se encuentra por debajo de la mencionada nube
se conoce con el nombre de Datacenter. Un Datacenter [9] es un espacio
fisico que aloja multiples componentes de hardware interconectados tales como
servidores, racks, switches, routers, sistemas de almacenamiento, etc. Estos
proveen un conjunto de recursos de red, computo y almacenamiento, necesarios
para alojar diversas aplicaciones o grandes cantidades de datos. A su vez,
los nuevos Datacenters escalan implementando infraestructuras virtualizadas,
utilizando los mecanismos mencionados anteriormente, por encima de la fisica
ya existente llegando a interconectar multiples espacios fisicos ubicados en
diversas partes del mundo. Debido al gran potencial computacional existente
en este tipo de infraestructuras, su mayor explotacién se encuentra en la
ejecucion de tecnologias tales como big data, inteligencia artificial, aprendizaje
automatico, entre otras.

Por su gran importancia en la tecnologia de la informacién actual,
los Datacenters no solo requieren un diseno de infraestructura de recursos
computacionales sino también un diseno de componentes fisicos externos que
garanticen la seguridad fisica y una tasa de resistencia a fallas practicamente
perfecta. En funcion de estos aspectos es que existe un estandar internacional
especificado por la American National Standards Institute (ANSI) que califica
y certifica el diseno de un Datacenter. Existen entonces cuatro categorias bajo

el estandar ANSI/TIA-942 que se resumen a continuacién:

= TIER 1: especificado para pequenas empresas y organizaciones con una
infraestructura basica. Ofrece una escasa proteccion ante riesgos fisicos

externos, sin la implementacién de ninguna redundancia.

= TIER 2: se corresponde a Datacenters que posean un minimo nivel de
redundancia a nivel de componentes pero no de distribucion eléctrica.
Ademéas aumentan su proteccion en cuanto a eventos fisicos, en

comparacion con el nivel anterior.

= TIER 3: suele indicarse para organizaciones que requieren un servicio
con disponibilidad 24/7. Mantiene redundancia tanto a nivel de
componentes como de distribucién eléctrica. Tolera practicamente
cualquier tipo fallas fisicas. Para llevar a cabo tareas de mantenimiento

en el sistema (ej: recambio de componentes) no es necesario paralizarlo.
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» TTIER 4: enfocado a grandes organizaciones mundiales. Mantiene el
mayor nivel de tolerancia a fallas junto con redundancia de componentes
y distribuciones eléctricas. Es posible que ocurra un mantenimiento del

sistema junto con una falla inesperada sin que el servicio se vea afectado.

3.5. Redes

En la etapa de configuracion e instalacion y posteriormente en la
utilizacion de OpenStack, se referencian diversos conceptos de red, por ejemplo,
protocolos, tipos de redes y componentes virtualizados. A continuacion se

introduciran brevemente algunos de estos conceptos.

Flat Una red flat hace referencia a una red en la cual no se utiliza ningtin
tipo de tag. Las interfaces fisicas o virtuales se asocian directamente al switch
o bridge por lo tanto solamente una red flat puede existir por cada interfaz

fisica.

VLAN Una Virtual Local Area Network (VLAN) permite segmentar de
manera virtual un dominio de difusién de capa 2 en multiples dominios de
difusién. Esto permite utilizar un switch como si fuera multiples switches. A
modo de ejemplo, dos hosts conectados a un mismo switch pero en distintas
VLANSs no podran ver el trafico generado por el otro. Para identificar a qué
VLAN corresponde una trama se utiliza un nuevo campo en el cual se introduce
el ID de la VLAN, estos cambios que se realizan a la trama Ethernet se
establecen en el estdndar IEEE 802.1Q) [1]. OpenStack utiliza las VLANs con
el fin de aislar el trafico de datos de diferentes clientes, sin importar en qué

servidor fisico (nodo de cémputo) estén corriendo las maquinas de los mismos
[29].

VXLAN El protocolo Virtual eXtensible Local Area Network (VXLAN)
se ubica dentro de los protocolos de superposicién (overlay protocols) que
utilizan el mecanismo de tunelizacién para el transporte de datos. VXLAN
encapsula una trama Ethernet dentro de paquetes UDP los cuales pueden ser
ruteados. Esto permite extender una red local sobre muiltiples redes de capa 3
en forma transparente para los host finales. El funcionamiento del protocolo se

encuentra en el RFC 7348 [22]. Para diferenciar las distintas redes virtuales en
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lugar de utilizar un VLAN ID se utiliza un VXLAN Network Identifier (VNI),
el cual puede tomar aproximadamente 16 millones de valores siendo una de las
principales diferencias con las VLANs que pueden tomar 4096 valores tinicos.
Esta diferencia para Datacenters de gran porte es vital para poder aislar el
trafico de los clientes del mismo. Un componente necesario para encapsular y
desencapsular son los VXLAN Tunnel Endpoints (VTEPs) los cuales residen

en los nodos fisicos.

A la hora de decidir el tipo de red a utilizar para los clientes de un
Datacenter es importante evaluar las pros y contras de cada una de ellas.
En [59] se presenta un listado en el que se comparan los beneficios y perjuicios

de utilizar redes de capa 2 y capa 3.

Network namespaces El concepto de namespace es utilizado para
brindar aislamiento entre dos conjuntos de recursos. Precisamente en Linux
los namespaces de red aislan diversos recursos de red permitiendo mantener
disjuntos conjuntos de interfaces e incluso tablas de ruteo. Esto ultimo es
utilizado por el médulo de red de OpenStack a la hora de instanciar servicios
de red virtuales tales como routing y DHCP. De esta forma es posible que
coexistan diferentes redes virtuales con el mismo direccionamiento IP en un

mismo servidor de red sin solaparse [60].

3.6. Interfaces y bridges

Desde el diseno de la arquitectura fisica hasta la implementacién de
instancias virtuales por parte de OpenStack, se utilizan una serie de interfaces
y bridges de diferentes tipos para proveer conectividad de red. Estos tipos son

detallados brevemente a continuacion.

Interfaces tap Estas interfaces son creadas y utilizadas por un hipervisor
como QEMU/KVM para conectar una instancia de una VM con el host
subyacente. Las interfaces en el host se corresponden a una interfaz de red

dentro de la instancia.

Linux bridge Es una interfaz virtual que conecta multiples interfaces de

red. Se comporta como un switch virtual al cual se asocian uno o mas segmentos
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de red. Particularmente, en OpenStack se utilizan este tipo de bridges para
bridar conexion a los servicios que se encuentran corriendo en contenedores.
También son aplicados por el modulo de red a la hora de interconectar las

instancias con las redes virtuales a nivel del host fisico [4].

Veth cables Son interfaces virtuales que imitan el comportamiento de un
cable de red. Una trama enviada en un extremo del veth cable sera recibida por
el otro. El moédulo de red utiliza estos dispositivos cuando realiza conexiones
entre network namespaces y Linux bridges, asi como cuando conecta Linux

bridges con OpenvSwitch switches.

Interfaces fisicas Una interfaz fisica representa una interfaz alojada en

un host, asociada a una infraestructura de red fisica.

Interfaces VLAN En los sistemas Linux el soporte para el manejo de
tags 802.1q de VLAN se realiza a través del uso de interfaces VLAN virtuales.
El modulo del kernel utilizado es 8021q.

Interfaces VXLAN Es una interfaz virtual utilizada para encapsular y
reenviar trafico basandose en parametros configurados durante la creacion de
la interfaz, entre los que se incluyen el VNI (VXLAN Network Identifier) y el
VTEP (VXLAN Tunnel End Point).

3.7. Backends de almacenamiento

3.7.1. LVM

Logical Volume Manager (LVM) es una herramienta para la administracién
de volumenes légicos en sistemas operativos Linux. A nivel del sistema es
capaz de asignar discos, realizar copias y ajustar el tamano de los mencionados
volumenes [16]. A nivel de Openstack es relevante debido a que se trata del

backend de almacenamiento utilizado por defecto por el médulo Cinder.

3.7.2. Ceph

Ceph se trata de un sistema de almacenamiento de datos distribuido y

libre. Unifica el almacenamiento de objetos, bloques y archivos en un sistema
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altamente confiable y escalable basado en el servicio RADOS [84]. Este utiliza
el algoritmo CRUSH [83] para procesar la ubicacién de los datos en forma
eficiente dentro del cluster que puede alcanzar grandes cantidades de nodos.
Cada uno de los nodos del cluster ejecuta un demonio que es capaz de
comunicarse por si solo con los demas con el fin de replicar y redistribuir

la informacién en forma dindmica. Estos demonios se clasifican en dos tipos:

= Monitors: mantienen la copia maestra del mapa del cluster. Los clientes
obtienen una copia del estado del cluster desde un nodo monitor. A su
vez suelen haber multiples nodos de este tipo en el cluster con el fin de

garantizar la alta disponibilidad.

= OSDs: su abreviatura viene de Object Storage Device, este tipo de
demonios corre en los nodos de almacenamiento y son capaces de

comunicarse entre si sin tener que depender de una unidad central.

Ceph modela la informacion que recibe del cliente como objetos y la
almacena en los OSDs como un archivo dentro de un namespace sin jerarquia
de directorios. Cada uno de estos objetos también mantiene un identificador y
posible metadata interpretada por el cliente. Durante el proceso de escritura, el
cliente primero debe obtener una copia actualizada del cluster desde un nodo
monitor para luego escribir directamente sobre un OSD primario. Este tltimo
se encarga de crear réplicas en otros nodos para garantizar la seguridad y alta
disponibilidad de los datos. Los monitores se encargan de controlar el estado

de la informacién para brindar las garantias mencionadas [6].
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Figura 3.3: Proceso de replicaciéon en OSDs de Ceph. Extraida de [6].

El sistema maneja particiones légicas para el almacenamiento denominadas
"Pools’. Ceph determina dénde almacenar la informacion en funcién del tamano
de la pool, la regla del algoritmo CRUSH y la cantidad de PGs (placement
groups).

Retrieves
Client » Cluster Map

+ Writes

T

Pool e CRUSH Rule
Selects

Figura 3.4: Proceso de almacenamiento en pools de Ceph. Extraida de [6].

Dentro de cada pool existen una cantidad de PGs, sobre los que el algoritmo
de CRUSH determinara en cual posiciona cada objeto. A su vez cada PG es
asignado en forma dinamica con uno o varios OSDs. Esta estructura permite
generar una abstraccién al cliente evitando que deba conocer en qué OSD se
encuentra su objeto. Aunque el cluster se rebalancee debido a la existencia
de un nuevo nodo o a la falla de otro, el cliente podra acceder siempre a su

informacion si tiene una copia del mapa del cluster y el algoritmo de CRUSH.
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Figura 3.5: Proceso de almacenamiento en PGs de Ceph. Extraida de [6].
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Capitulo 4

OpenStack

En este capitulo se presenta la plataforma OpenStack utilizada para
desplegar Datacenters. Se comienza con una breve definicién e introduccion
histérica para luego detallar cada uno de los médulos que componen el core de
la plataforma junto a una clasificacion de los nodos de la infraestructura. Sobre
el final del capitulo se mencionan métodos de instalacion existentes, poniendo

especial énfasis en la herramienta Ansible utilizada durante el proyecto.

4.1. Origen y definicién

OpenStack fue creado en los primeros meses del 2010. En ese momento
Rackspace queria reescribir el codigo de infraestructura que corria en sus
servidores cloud y ademas estaban considerando hacer open source el cédigo
cloud existente. En ese entonces, Anso Labs, quienes trabajaban para la
NASA, publicaron el cédigo beta para Nova, un proyecto basado en Python
descrito como “cloud computing fabric controller”. Dadas las semejanzas en
las necesidades de ambas empresas, decidieron en unir fuerzas dando como
resultado una base de OpenStack.

El primer Summit de diseno tuvo lugar en Austin, TX del 13 al 14
de julio de 2010, en donde participaron aproximadamente 25 companias:
AMD, Autonomic Resources, Citrix, Cloud.com, Cloudkick, Cloudscaling,
CloudSwitch, Dell, enStratus, FathomDB, Intel, iomart Group, Limelight,
Nicira, NTT DATA, Opscode, PEER 1, Puppet Labs, RightScale, Riptano,
Scalr, SoftLayer, Sonian, Spiceworks, Zenoss y Zuora. El proyecto fue

oficialmente anunciado el 21 de julio de ese mismo ano.
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Originalmente la misién de OpenStack era “to produce the ubiquitous Open
Source Cloud Computing platform that will meet the needs of public and
private clouds regardless of size, by being simple to implement and massively
scalable”. Luego en 2016 se actualizo la misma incluyendo interoperabilidad
y mejor servicio a los usuarios finales. En septiembre de 2012, fue lanzada la
fundacion de OpenStack como una institucién independiente proporcionando
recursos para proteger, potenciar y promover el software OpenStack y la
comunidad que lo rodea [45]. Como es definido en el sitio de OpenStack,
“es un sistema operativo en la nube que controla grandes grupos de recursos
de computacion, almacenamiento y redes a través de un centro de datos,

administrados y provisionados a través de APIs”[69].

OpenStack es un software open source gobernado por una fundacién. Ser
parte de la misma es gratis y estd abierta a todo el mundo. El proyecto tiene
una arquitectura modular, en donde cada instalaciéon de OpenStack tendra
instalados y configurados los modulos que se ajusten a las necesidades del
caso. Dichos moédulos estan implementados en Python. Seis de estos proyectos
se denominan como moédulos core dado que se encargan de las funciones
principales del cloud como son las conexiones de red, el almacenamiento,
el servicio de identidad, servicios de imagenes y de coémputo. Permite
construir nubes publicas y privadas ofreciendo principalmente servicios de

infraestructura (IaaS) y en un grado menor, servicios de plataforma (PaaS).

4.2. Mobdulos Core

En esta seccion se describiran los moédulos Nova, Neutron, Glance,
Cinder, Keystone y Swift, llamados core, profundizando en los aspectos mas
importantes de cada uno. Conceptualmente los médulos se relacionan de la

siguiente forma:

En [40] se muestra un esquema de una arquitectura légica estdndar de
OpenStack, en donde se puede apreciar las interacciones internas entre los
componentes de un proyecto, entre proyectos y entre agentes externos y
OpenStack.
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Figura 4.1: Relacionamiento entre médulos core

4.2.1. Keystone

Keystone es el servicio de identidad que utiliza OpenStack para la
autenticacion y autorizacion. El mismo se organiza como un conjunto de

servicios internos, que se exponen en uno o varios endpoints, listados a

continuacion:

[ Keystone Services and Backends ]

Stores Users and Stores Roles and Stores Domains Stores issuedand ~ Stores endpoints RBAC based

Groups. Backed by Role Assignments. and Projects. revoked tokens. for all OpenStack authorization
SQLor LDAPorboth.  Backed by SOL. Backed by S0L. Backed by S0L Services. Backed  engine. Provided
or Memcache. by SQL. by oslo.policy.

Figura 4.2: Servicios y backends soportados por Keystone. Extraida de [23].

= El servicio de identidad autenticacion e informacion de usuarios y
grupos. En una instalacién estdndar este servicio se encarga de todas las

operaciones referentes a estos datos, sin embargo en instalaciones mas
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complejas se pueden configurar distintos backends para llevar a cabo

estas tareas. Un ejemplo de esto puede ser LDAP.

e Un usuario representa a un consumidor individual de la API el cual
necesariamente debe pertenecer a un dominio y es tnico dentro del

mismo.

e Un grupo representa un conjunto de usuarios, los cuales al igual que

los usuarios, deben pertenecer a un tinico dominio.
= El servicio de recursos provee informacion sobre proyectos y dominios.

e Los proyectos representan la unidad base de propiedad en
OpenStack, debido a que todos los recursos deben pertenecer a un
proyecto necesariamente. Los proyectos son unicos dentro de cada

dominio.

e Los dominios son grandes contenedores para los proyectos, grupos
y usuarios. Por defecto OpenStack crea el dominio “Default”. Dada
la naturaleza de los dominios los mismos pueden ser utilizados para

delegar la administracién de los recursos.

= El servicio de asignaciéon provee informacion sobre roles y

asignaciones.

e Un rol indica el nivel de autorizacién que un usuario final puede
obtener. Un rol se puede otorgar a nivel de dominio o proyecto. Por

otro lado un rol puede ser asignado a nivel de usuario o grupo.

e Las asignaciones de roles son tripletas que contienen un rol, un

recurso y una identidad.

= El servicio de Tokens valida y administra los tokens utilizados para
las solicitudes de autenticaciones enviadas luego que las credenciales del

usuario fueron validadas.

= El servicio de catalogo utilizado para el descubrimiento de endpoints.

Las definiciones mencionadas fueron extraidas de [46] y [24].
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4.2.2. Nova

Nova es el proyecto que se encarga de proveer una forma para provisionar
instancias o servidores virtuales. El proyecto soporta la creacién de imagenes,
servidores baremetal con la ayuda del proyecto Ironic y un soporte limitado
para el manejo de containers. Nova se compone por un conjunto de demonios
que permiten ofrecer los servicios mencionados. Adicionalmente para poder
desarrollar las funciones bésicas, este modulo requiere de los siguientes servicios
core de OpenStack: Keystone, Glance, Neutron y placement.

En la figura 4.3 se puede apreciar un esquema conceptual de los principales
componentes de una instalacion de nova estandar. Un dato relevante sobre
los componentes de nova es que pueden ser escalados horizontalmente, siendo

independiente el grado de escalado para cada servicio.

O External service
D Nova service

——>» oslo.messaging

------ >» DB
—--3 HTTP
1
-
——
—
—-—--— APl fe-ee-- » DB
| ~._AA
A o
- \:
_r/ '_.\_~
—/ 1 I ~
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Glance &
Conductor Scheduler Cinder
N, i y i
\h
“\ ~\~
“\ Compute Placement
\\ Hypervisor
\§
~.
“—

Figura 4.3: Principales componentes de Nova. Extraida de [61].

Internamente los componentes de nova se comunican mediante RPC
mientras que la interfaz de cara al usuario es una API REST. Los principales

componentes de nova son:
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API Se encarga de recibir y responder las solicitudes HTTP vy

comunicarse con los otros componentes de nova mediante la cola de mensajes.

Scheduler Se encarga de decidir en qué host de cémputo se aloja cada
instancia. Para tomar estas decisiones existen diversos algoritmos que pueden
ser configurados, siendo algunos ejemplos el algoritmo simple donde selecciona
el host con menor carga actual, chance en donde se elige un nodo de forma
randomica, entre otros. Esta tarea puede ser muy sencilla como es el caso del
algoritmo random o muy complicada para los casos donde se requiera realizar

un uso eficiente de los recursos [78].

Compute El modulo nova-compute es principalmente un demonio que se
encarga de administrar la comunicacion con el hipervisor y con las maquinas
virtuales. Esto lo lleva a cabo mediante las APIs del hipervisor. Algun
ejemplos de APIs son: libvirt para KVM o QEMU, XenAPI para XenServer
y VMwareAPI para VMware. Haciendo a un lado la complejidad del médulo,
béasicamente el demonio acepta acciones de la cola de mensajes para luego
realizar una serie de comandos contra la API del hipervisor. Ademds se encarga

de actualizar el estado de la base de datos [33].

Conductor En las primeras versiones de OpenStack, todos los servicios
del componente de computo tenian acceso directo a la base de datos hosteada
en el nodo controlador. Esto presentaba dos grandes problemas: seguridad y
rendimiento. En lo que respecta a la seguridad, en el caso que un nodo de
computo sea vea comprometido, el atacante tendra acceso a la base de datos
de OpenStack. Por el lado del rendimiento, las llamadas realizadas desde el
nodo de cémputo soportan un unico hilo y son bloqueantes. Esto generaba un
cuello de botella debido a no poder paralelizar las invocaciones.

Para mejorar estos dos aspectos se introdujo el servicio nova-conductor el
cual se presenta como una capa por encima del servicio de computo. Nova-
compute en lugar de acceder directamente a la BD, delega la responsabilidad
al servicio nova-conductor. En otras palabras este servicio actiia como un proxy
para el nova-compute.

El problema de seguridad se resuelve dado que los nodos de cémputo dejan
de acceder directamente a la BD y el del rendimiento se resuelve gracias a que

el servicio de nova-conductor es no bloqueante, permitiendo realizar multiples
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invocaciones en paralelo [37]. Por los motivos de su existencia, este servicio no
se debe instalar en los nodos de computo. [15].

Ademas puede servir como un lugar donde centralizar y permitir
administrar las operaciones que involucran al scheduler y el servicio de
computo, como construir, cambiar el tamano o migrar instancias. Esto se
realiza con el fin de separar las responsabilidades entre los servicios de nova.

En [15] se muestra un ejemplo de los beneficios que este cambio presenta.

Placement Este servicio se presenta como una API REST que se encarga
de realizar un seguimiento de los proveedores de recursos. Los recursos pueden
ser de distintas clases. A modo de ejemplo un proveedor puede ser un nodo de

computo o un pool de storage.

4.2.3. Neutron

Neutron es el proyecto encargado de proveer y administrar recursos de red
en una nube creada con OpenStack. Es un sistema escalable horizontalmente
y disenado para anadirle diversos plugins con el fin de proporcionar nuevas
funcionalidades. Como otros servicios de OpenStack, Neutron requiere una
base de datos para persistir las configuraciones de los elementos de red.
El servicio de red de OpenStack permite crear desde redes y subredes
hasta topologias de red avanzadas las cuales pueden contener firewalls,
balanceadores, VPNs entre otros.

Las instalaciones del modulo de red deben tener al menos un red externa,
la cual no es una SDN definida dentro de OpenStack sino que es una red
accesible por fuera de OpenStack. Estas redes permiten que las redes virtuales
construidas con Neutron tengan conectividad con el mundo exterior. Por
otro lado, Neutron permite crear redes internas a las cuales se conectaran
directamente las VMs. Para lograr que dichas VMs se conecten con las redes
externas son necesarios routers que relacionen ambos tipos de redes.

Una arquitectura simplificada de Neutron se puede ver en la figura 4.4.

Neutron-server El modulo Neutron server es en donde reside la API
recibiendo y respondiendo las solicitudes de recursos de red. El servidor se
comunica con la base de datos para almacenar las configuraciones existentes

como se menciond previamente.
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Figura 4.4: Arquitectura simplificada de Neutron. Extraida de [10]

Plugins y agentes Por otro lado se encuentran una serie de agentes que
se distribuyen tipicamente en los nodos de red y computo. Estos agentes se
agregan a demanda segun las funcionalidades y rendimiento requeridos. Estos

agentes o plugins seran los encargados de crear los recursos virtuales de red
del cloud.

Cola de mensajes En general se utiliza en las instalaciones del médulo
de red para llevar a cabo la comunicacion entre el neutron-server y los distintos
agentes.

En la figura 4.4 se muestra como el servidor de Neutron se conecta con la
base de datos que es donde se persisten los recursos de red creados. Por otro
lado el servidor acepta solicitudes en la API que expone desde los usuarios y

Servicios.

4.2.3.1. Tipos de redes en OpenStack

En OpenStack los usuarios tienen la posibilidad de crear su propio esquema
de red, decidiendo libremente el direccionamiento IP a utilizar. Los recursos
de red creados dentro de un proyecto son privados al mismo. En OpenStack se

pueden crear dos tipos de redes:

» Project/tenant network: es una red virtual creada por un proyecto o

por un administrador en nombre del mismo. Este tipo de red se encarga
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de proveer conectividad a los recursos de un proyecto. Los usuarios
pueden crear, modificar y eliminar redes tenants. En general este tipo
de redes esta aislado del resto de las redes de proyecto por VLANs o

algiin otro mecanismo de segmentacién como VXLAN.

= Provider network: es una red virtual creada para asociarse a una
red fisica de los servidores que alojan OpenStack. Este tipo de redes
son creadas para habilitar el acceso a recursos de red externos a la
nube de OpenStack. Las mismas son creadas y administradas por los

administradores.

Cuando se crea una red de proyecto los aspectos fisicos de como es
implementada son transparentes al usuario, por lo contrario en la red de
proveedor se puede especificar el tipo de red, la interfaz fisica y el identificador

de segmentacion utilizado.

4.2.3.2. Tipo de trafico

El trafico en OpenStack se puede dividir en dos categorias: plano de control
y plano de datos. El plano de control esta relacionado con el tréfico utilizado
para administracién de los nodos fisicos o contenedores, para las API de
los servicios de OpenStack y todo el trafico que no esté relacionado con las
instancias virtuales de OpenStack. El plano de datos esta relacionado con el
trafico generado o dirigido hacia instancias virtuales.

En ambientes de produccién es recomendable utilizar interfaces fisicas
diferentes para los distintos tipos de traficos [12]. La decisién de colapsar todo
el trafico en una sola interfaz y segmentarlo con VLANs o utilizar multiples
interfaces depende de las necesidades de cada caso. Al utilizar una sola interfaz

fisica las probabilidades de fallas de red aumentan.

4.2.4. Glance

Glance es el nombre del proyecto utilizado por OpenStack para la
administracion de imagenes. Este servicio permite a los usuarios, a través de
una API RESTful, gestionar tanto las imagenes de las maquinas virtuales
como la metadata asociada a estas. Tipicamente esta gestion involucra el

descubrimiento, registro y obtencién de los recursos mencionados.
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La implementacion del servicio Glance se basa en una arquitectura cliente-

servidor, comprendida por los siguientes componentes principales:

= Cliente: es quien realiza pedidos a través de la API REST provista.
= API REST: permite exponer todos los servicios ofrecidos por Glance.

= Database Abstraction Layer: es una API interna encargada de

comunicar el servicio glance con la base de datos.

» Glance Domain Controller: se trata de un middleware que
implementa las principales funcionalidades (autorizacién, notificaciones,

politicas, conexiones a la base de datos).

= Glance Store: formado por un conjunto de drivers que permiten
comunicar Glance con los diferentes backends de almacenamiento

posibles.

Las imagenes son un concepto fundamental en OpenStack debido a que son
necesarias para crear instancias. Una instancia es una determinada méaquina
virtual que corre fisicamente en un nodo de cémputo especifico, siendo creada
a partir de una imagen. Ademds de la imagen es necesario seleccionar un sabor
(flavor) que determina las especificaciones de los recursos virtuales asignados
a la VM, como pueden ser cantidad de CPUs, MB de memoria RAM y espacio

en disco.

Creacién de una VM Cuando se lanza una VM, en general y a grandes

rasgos se llevan a cabo los siguientes pasos:

1. Se selecciona una imagen administrada por Glance y un flavor que indica
tanto los recursos de cémputo necesarios a ser instanciados por Nova

como de almacenamiento gestionados por Cinder.

2. El nodo de cémputo copia la imagen de base copiada desde Glance hacia
el disco principal de la VM conectandose en forma remota con el servicio
de Cinder.

3. El nodo de cémputo provee los recursos virtuales como vCPUs y

memoria.
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Figura 4.5: Componentes del médulo Glance. Extraida de [28].
4. La instancia levanta y comienza a ejecutar. Cualquier modificacion

almacenada en el disco de la instancia no altera la imagen de base original

que seguira estando disponible para lanzar nuevas instancias.

{glance) {cindervolume)

Compute Node
Figura 4.6: Creacién de una VM. Extraida de [44].

Cuando la instancia deja de existir, se liberan todos los recursos con
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excepcion del almacenamiento persistente en Cinder.

Cada imagen tiene asociada su metadata, que incluye conjunto minimo de

propiedades [31]:

» arquitecture: indica la arquitectura de CPU que debe ser soportada

por el hipervisor.

= instance_uuid: en caso de tratarse de una snapshot de una instancia,

es utilizada para determinar con cual de ellas se encuentra asociada.

= kernel_ id: el identificador de la imagen que puede ser utilizada como

kernel cuando se inicia una imagen AMI (Amazon Machine Image).

» ramdisk_id: el identificador de la imagen que puede ser utilizada como

ramdisk cuando se inicia una imagen AMI.

» os_distro: el nombre comin de la distribucién del sistema operativo (en

mintsculas).

= os_version: la version del sistema operativo, especificada por el
distribuidor.

La lista completa de propiedades se encuentra en [73]. Una de las
caracteristicas principales a especificar es el formato de disco o contenedor. El
formato de disco de imagen de VM no es mas que el formato de la imagen de
disco subyacente, este puede ser alguno de los siguientes: raw, vhd, vhdx, vimdk,
vdi, iso, ploop, qcow?2, aki, ari, ami. Por su parte, el formato de contenedor
refiere a aquellos formatos de imédgenes que incluyen metadata en si mismos,

pueden ser: bare, ovf, aki, ari, ami, ova, docker.

4.2.5. Cinder

El servicio de almacenamiento de bloques proporciona administracién
de almacenamiento de bloques persistente para discos duros virtuales. Las

operaciones basicas que permite realizar son:

» Crear, listar y eliminar volimenes.

s Crear. listar y eliminar snapshots.
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= Asociar y desasociar volimenes a maquinas virtuales.

Los volimenes son utilizados como una solucién para persistir los datos de
una instancia incluso luego de destruir la misma. Los volimenes pueden ser
asignados a una instancia a la vez.

En la figura 4.7 se muestra la arquitectura de alto nivel de los componentes

de Cinder y céomo interactian:

Block Storage
API Service

Block Storage
Scheduler Service

Block Storage Block Storage
Volume Service Volume Providers

Figura 4.7: Principales componentes de Cinder. Extraido de [17].

El servicio cinder-volume administra la interaccion con los dispositivos
de almacenamiento de bloque. Al recibir una nueva solicitud del scheduler, el
servicio crea, modifica o elimina volimenes a demanda. Este servicio incluye
en su repositorio un conjunto de drivers para soportar diversos dispositivos
de almacenamiento para proveer volumenes. La instalacién por defecto utiliza
volimenes locales administrados por Logical Volume Manager (LVM). Ademés
los drivers pueden soportar diversos protocolos de transporte, en el caso de
LVM son iSCSI y iSER [48]. En [75] muestran un listado de los drivers
disponibles.

El servicio cinder-api recibe y responde las solicitudes del mdédulo. Este
servicio al recibir un nuevo mensaje se encarga en primer lugar de verificar que
se cumplan los requerimientos de identidad (tokens), luego en base al mensaje
construye uno nuevo indicando las acciones a realizar sobre los voltimenes. El
mensaje se envia al broker de mensajes para ser procesado por otros servicios
del bloque de almacenamiento.

El servicio cinder-backup permite crear backups de los volimenes a

repositorios de almacenamiento externos al proyecto, como por ejemplo realizar
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los respaldos en Swift.

El servicio cinder-scheduler planifica y realiza el ruteo de las solicitudes a
los servicios cinder-volume apropiados bajo un criterio definido. Dicho criterio
puede ser sencillo como realizar un round robin entre los distintos servicios de
volimenes o ser mas sofisticado utilizando filtros de planificacion. Estos filtros
pueden ser fijados sobre la capacidad, el tipo de volumen, las capacidades

funcionales, entre otros.

4.2.6. Swift

Se trata del componente de almacenamiento de objetos de OpenStack,
implementado mediante un sistema distribuido de alta disponibilidad y
accesible a través de una API REST. Gestiona el almacenamiento a largo
plazo de grandes cantidades de informacién utilizando redundancia de datos
en clusters bajo una arquitectura que evita tener un unico punto de control,
permitiendo escalar facilmente.

Swift maneja una jerarquia en tres niveles para organizar el almacenamiento
de objetos [62]:

= Account: la cuenta es el nivel mas alto en la jerarquia, creando un
namespace en el cual residen las instancias del siguiente nivel. A nivel de

OpenStack una cuenta estd dada por un proyecto o usuario tenant.

= Container: no es mas que un contenedor de objetos, pero permite
gestionar un control de acceso a estos mediante ACLs (no es posible
tener ACLs directamente sobre objetos). Como contenedor, define un

namespace para los objetos que almacena.

= Objeto: es el contenido a almacenar propiamente dicho, como
documentos o imagenes, incluyendo la metadata asociada a estos. Todos

los objetos tienen una URL que los identifica para poder ser accedidos.

La figura 4.8 ilustra la arquitectura del servicio Swift, en la cual se pueden

identificar componentes clave que seran definidos a continuacién [32][70].

Principales componentes
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Figura 4.8: Arquitectura del médulo Swift. Extraida de [32].

= Proxy servers: se encargan de comunicar los diferentes componentes
del servicio Swift y brindan un acceso ptblico a los usuarios, manejando
todos los pedidos que llegan a la API. Para cada uno de los pedidos,
busca la ubicacién del elemento (cuenta, contenedor u objeto) dentro del

anillo para luego acceder al nodo de almacenamiento adecuado.

= Rings: un anillo simboliza el mapeo entre los nombres de los elementos
almacenados en el cluster y sus ubicaciones fisicas, existiendo anillos
separados para cada uno de los tipos de elementos. Cuando el sistema
debe realizar una operaciéon sobre un elemento debe interactuar con
el anillo correspondiente para poder accederlo. A su vez, los anillos

gestionan:

e zonas: para generar aislamiento de informacion.

e dispositivos: determina qué dispositivos se encuentra en uso y cudles

utilizar en caso de falla.

e particiones: distribuidas en forma balanceada en todos los

dispositivos.

e réplicas: cada particion es replicada al menos 3 veces, para no tener

un unico punto de falla.

= Zones: las zonas son utilizadas para aislar la informacién almacenada

y evitar una pérdida total en caso de fallas. Cada réplica de las
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mencionadas, intenta ser almacenada en una zona diferente. Cada zona
puede ser representada desde un solo disco fisico separado, hasta racks

servidores completos.

= Accounts and containers: anteriormente se definieron en forma
conceptual, pero como componentes cada cuenta o contenedor es
implementado mediante una base de datos SQLite distribuida a lo largo

del cluster.

= Partitions: cada particién puede estar compuesta por un conjunto
de bases de datos de cuentas, bases de datos contenedores y objetos
propiamente dichos. Se trata de un agrupamiento de elementos para
poder ser trasladados dentro del cluster, facilitando operaciones de

replicacién.

4.3. Tipos de nodos

En general los sistemas de OpenStack estan construidos con servidores o
nodos fisicos, aunque también es posible utilizarlos virtualizados como es el

caso de este trabajo, en donde se pueden agrupar en 4 categorias [11]:

Nodo de control Estos nodos en general corren las APIs de todos los
servicios de los componentes de OpenStack. Ademas estos nodos alojan la base
de datos de los médulos, los servidores de mensajes y los componentes de caché
en memoria como Memcached. Para escalar horizontalmente las APIs pueden
ser instaladas en varios nodos de control pudiendo adicionalmente balancear

la carga.

Nodo de red Estos nodos en general corren los servicios de metadatos y
DHCP. Ademas permiten crear routers virtuales cuando el agente de Neutron
L3 es instalado. Al igual que los nodos de control, para mejorar el rendimiento
y escalar horizontalmente se pueden separar los servicios de red entre los
distintos nodos de red. El uso de nodos de red dedicados mejora la seguridad
y resistencia, dado que los nodos de control tendran menor riesgo de que se
sature la red y sus recursos.

Un ejemplo de como quedan organizados los componentes de Neutron al

utilizar nodos de control, red y computo se muestra en la figura 4.9.
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Figura 4.9: Arquitectura de Neutron. Extraida de [11].

En este arquitectura, la API de Neutron es instalada en el nodo de control,
los agentes encargados de realizar tareas especificas son instaladas en un nodo
dedicado de red y por ultimo, cada nodo de computo tiene un agente de red

encargado de brindar conectividad a las instancias que aloja.

Nodo de computo Estos nodos en general corren un hipervisor como
puede ser KVM. Hyper-V o Xen; o por el lado de los contenedores LXC o
Docker.

Nodo de almacenamiento Estos nodos en general se limitan a correr
software que esté relacionado con los proyectos como Cinder, Ceph o Swift. En

estos nodos no es comun alojar servicios de otro tipo como de red o cémputo.

Nodo de balanceamiento de carga Estos nodos son fundamentales
para el funcionamiento 6ptimo de una instalacién de OpenStack, dado que se
espera que los servicios que se ofrecen tengan una alta disponibilidad. Como la
forma de mejorar el rendimiento es escalar horizontalmente, resulta vital tener

nodos que se encarguen de distribuir la carga entre los mismos.
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4.4. Servicios de infraestructura

Estos servicios son transversales a todos los médulos del sistema y son
mandatorios para el funcionamiento de OpenStack. En general estos servicios
son instalados en los nodos de control como fue mencionado en la seccién

anterior.

Galera - MariaDB La base de datos MariaDB se utiliza para almacenar
el estado de todos los servicios de OpenStack, utilizando usualmente una
base de datos MySQL. El servidor de base de datos en general se despliega
con una configuracién activo/pasivo en donde solamente el servidor principal
(activo) podra ser utilizado por los servicios. Para poder utilizar un esquema
activo/activo se puede utilizar Galera, el cual se define como un software
de clusterizacién para MySQL, el cual utiliza un mecanismo sincrénico de

replicacion para lograr una alta disponibilidad [79].

Message queue OpenStack utiliza una cola de mensajes para llevar a
cabo la comunicacién entre procesos. Los servicios de cola de mensaje que
OpenStack soporta son: RabbitMQ y Qpid. Ambos servicios son Advanced
Message Queuing Protocol (AMQP) frameworks, los cuales proveen colas de
mensajes para comunicaciones punto a punto. En general las colas de mensajes
son desplegadas como pools de servidores centralizados o descentralizados. En
la instalacién realizada se utilizé6 RabbitMQ [55].

Memcached Es un sistema de caché de objetos en memoria distribuido,
apuntado a mejorar el rendimiento de los sistemas mediante la reduccion de
carga a la base de datos. En OpenStack este software es utilizado por el

mecanismo de autenticacion de Keystone para cachear los tokens del sistema

[54].

4.5. Meétodos de instalacion

Realizar la instalacion bdsica de OpenStack (médulos core) es una tarea
sumamente compleja. Esto se debe a la gran cantidad de configuraciones y
diversos tépicos en los cuales hay que tener un grado de entendimiento no

menor, como en bases de datos, sistemas operativos Linux, redes y backends
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de almacenamiento. Las guias de instalacién que se pueden encontrar en el
sitio oficial de OpenStack consisten de cientos de configuraciones y comandos
a ejecutar en donde es muy probable equivocarse y en consecuencia instalar
incorrectamente los médulos de la herramienta.

Debido a la relevancia que ha tomado en los tltimos anos OpenStack, la
amplia comunidad formada por decenas de companias y personas buscaron
caminos alternativos a realizar la instalacion manualmente. Estas formas
se basan en la automatizacién de las tareas, para las cuales existen varias
tecnologias como Puppet [76] o Ansible [63]. Adema&s existen diversas
distribuciones de OpenStack, como DevStack que permite armar un ambiente
rapidamente para realizar pruebas, Packstack-RDO o TripleO. Finalmente
existe una gran oferta de distribuciones comerciales donde podemos encontrar
grandes companias como IBM, Debian, DELL, Red Hat, VMware, Huawei,
ete. Un listado mds extenso se puede ver en [64].

Otra de las razones
principales para utilizar herramientas de automatizacion ademas de facilitar
la instalacion es para poder mantener el sistema luego de su instalacion. En el
caso de realizar las tareas manualmente no se podra escalar la nube a cientos
o miles de servidores dado que seria practicamente imposible de mantener o
actualizar.

En el presente trabajo se emplea la herramienta de automatizacion Ansible
dentro del proyecto OpenStack-Ansible (OSA) descrito en el capitulo 5. Antes
de alcanzar el capitulo que profundiza en las particularidades de OSA, se

introduce brevemente el concepto de Ansible.

4.5.1. Ansible

Ansible es una herramienta para la automatizacién de tareas. Permite
configurar sistemas, aplicaciones o dispositivos, desplegar o mantener software,
entre otras tareas de IT. Algunos puntos a destacar son: su disefio simple
orientado a que sea facil de utilizar, el uso de OpenSSH como transporte
y el disenio del lenguaje el cual es legible por un humano y no requiere de
conocimientos de programacion. Estas caracteristicas junto a que el software no
tiene muchas dependencias son lo que potencian a utilizar OSA. A continuacion
se describiran los principales conceptos, necesarios para la utilizacion de

Ansible:
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Nodo de control El nodo de control serd quien ejecute comandos o
playbooks de Ansible. Los requisitos seran tener Python instalado y Ansible.
En la arquitectura utilizada, como se menciona luego en el informe, el nodo
de control es el de deploy, el cual contiene los diversos scripts de Ansible y es
comunica con el resto de los nodos para instalar y configurar los médulos y
componentes de OpenStack. Este nodo puede ser uno de los utilizados como

parte del Datacenter o de uso exclusivo para la instalacién.

Inventario Mantiene una lista de los nodos administrados. El inventario
es un archivo en el cual se puede especificar la IP de cada nodo administrado,
se pueden organizar los nodos en grupos para una mejor escalabilidad. En la

siguiente seccién se profundiza en este punto.

Moédulos Todas las acciones que se pueden realizar con Ansible se llevan
a cabo con un modulo. Estos son las unidades de cédigo que se ejecutan. En
cada tarea se puede ejecutar uno o mas modulos. Una lista completa de los

moédulos se encuentra en [2].
Tarea Es la unidad de accién en Ansible.

Playbook Contienen una lista ordenada de tareas. Las playbooks se
escriben en YAML lo cual beneficia la lectura, escritura y la comprensiéon de las
mismas. Son una forma de organizar las tareas bajo un criterio determinado.
En el caso de OSA utiliza varias playbooks para preparar el ambiente inicial,
instalar los componentes de infraestructura, entre otros que se especificaran en

las proximas secciones.

Conclusion

Luego de haber investigado la composicion de OpenStack, se observa que
se trata de una plataforma de gran porte cuyo funcionamiento y configuracién
no parece ser sencillo. Sin embargo resulta relevante utilizar alguna de las
herramientas de instalacion que fueron mencionadas con el fin de tener un
primer acercamiento a un despliegue completo. Por otro lado, se destaca como
eficaz el hecho de que esté compuesto por mdédulos descentralizados, brindando

la posibilidad de investigar y desarrollar cada uno de ellos en forma aislada.
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Otro aspecto sumamente positivo es que en su diseno se cuente con un conjunto
de médulos core bésicos lo que permite realizar un despliegue con lo minimo
indispensable. En caso de buscar funcionalidades mas avanzadas, es posible

agregar modulos adicionales més especificos.
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Capitulo 5

OpenStack-Ansible

OpenStack-Ansible se trata de un proyecto basado en la herramienta de
automatizacién Ansible para realizar el despliegue de la plataforma OpenStack.
Dicho proyecto se encarga de proveer playbooks y roles para desplegar y
configurar un ambiente basado en el concepto de Infrastructure as Code
(TaC). OSA no es un proyecto que funcione simplemente con los archivos y
configuraciones por defecto sino que modificaciones por parte del administrador
del cloud serdn necesarias. El resultado final que se obtiene con OSA es
un cloud de OpenStack probado para ambientes de cualquier tamano, desde
Datacenters de testing hasta produccién. Como fue mencionado en la seccién
4.5, la utilizacion de una herramienta de esta indole no podia cuestionarse. Sin
embargo, era relevante determinar cual de todas las existentes utilizar. Para
tomar la decision se consulto con Edgar Magana, un arquitecto de operaciones
en la nube con amplio conocimiento de la plataforma OpenStack y allegado a
los tutores, quién argumenté que OSA era la opcién indicada para comenzar.
En funcién de esto, en este capitulo se analiza la arquitectura, configuraciones

y funcionamiento de OSA.

5.1. Arquitectura

El método de instalacién OSA emplea LXC para desplegar los servicios de
OpenStack. Ademas utiliza Linux bridges entre los contenedores y las interfaces
fisicas o légicas del host con el fin de proveer conectividad directa a nivel de
capa 2. El aislamiento de cada contenedor se logra mediante la utilizacién de

namespaces, esto genera que se deban utilizar pares de interfaces virtuales
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(veth pairs) para tener conectividad entre los mismos. Esta implementacion se

puede ver en la imagen 5.1.

Network Components

Physical interface
Logical interface Virtual interface

Container

Physical link = ======---. Bridge virtual link
_____ Subinterface errreeessnee.. Namespace virtual link
association (veth pair)

Figura 5.1: Componentes de red en OpenStack. [36].

5.1.1. Arquitectura de red

OSA soporta multiples arquitecturas de red, las cuales se diferencian segin
sea para un ambiente de produccion o testing, cantidad de interfaces fisicas
de los servidores o médulos de OpenStack utilizados. Para los ambientes de
produccién es comun utilizar interfaces bondeadas mejorando la disponibilidad
de los servicios. En general para segmentar el trafico, tanto en los casos donde se
realiza bonding o en donde hay interfaces simples, se utilizan VLANs asignando
un ID para cada subred utilizada dentro de OpenStack. A continuacién se

describen las subredes empleadas por OSA para su funcionamiento:

Management Network La red de administraciéon o también container
network se encarga de proveer la administracion y comunicacion entre la
infraestructura y los servicios de OpenStack en containers o en servidores
fisicos. Para que todas las instancias tengan acceso a esta red, es necesario
que todos los nodos host del Datacenter cuenten con el bridge br-mgmt. A
este tltimo se le asocian las interfaces virtuales de cada contenedor y la logica
o fisica del host en cuestién, asignadas a dicha red. Esta interfaz suele ser la

primaria del nodo mediante la cual se accede por SSH.

Overlay Network La red de superposicién o también tunnel network,

provee conectividad entre los hosts virtualizados dentro de OpenStack
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encapsulando el trafico con algtin protocolo de tunelizacion como son VXLAN
o GENEVE. La VLAN o interfaz utilizada para esta subred se asocia al bridge
br-vxlan. Este bridge debe instanciarse en todos los nodos que manejen agentes

del médulo Neutron, tipicamente involucra los nodos de cémputo y/o red.

Storage Network La red de almacenamiento provee acceso entre los
backends de almacenamiento, tales como Block Storage, y los servicios de
OpenStack, como Cinder o Glance. En este caso las interfaces o VLANs
se asocian al bridge br-storage, que debe instanciarse en todos los nodos o

contenedores que alojan servicios de computo o almacenamiento.

5.1.1.1. Interfaces de red

Como se mencioné en OSA se pueden tener diversas configuraciones
dependiendo de la cantidad de interfaces del host fisico, algunas de ellas se

muestran en la figura 5.2.

Network Interface Layout - Multiple Interfaces
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Figura 5.2: Diagrama de multiples interfaces de red. Extraida de [58].
En esta se utilizan dos interfaces simples, subdivididas mediante la
implementacién de VLANSs que finalmente se asocian a los bridges mencionados
anteriormente.

En el segundo (figura 5.3), se cuenta con cuatro interfaces (provenientes

de dos tarjetas fisicas) que son bondeadas en forma cruzada para mejorar
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Network Interface Layout - Multiple Bonded Interfaces
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Figura 5.3: Diagrama de bonds de multiples interfaces de red. Extraida de [58].

la disponibilidad y subdivididas mediante la implementacion de VLANs para
finalmente asociarlas a los bridges.

En ambos casos, se resalta la separacion de las redes tenant con las redes
internas para el funcionamiento de OSA y la ausencia de veth pairs asociadas a
los bridges debido a que no se visualizan servicios desplegados en contenedores.

En la figura 5.4 se presenta un diseno que ilustra servicios desplegados
en contenedores y coémo varian las interconexiones de red para proveer
conectividad.

Como se menciona anteriormente los contenedores que corren servicios de
OpenStack requieren de interfaces virtuales para conectarse con los bridges del
nodo fisico. Ademas se puede observar como varian las conexiones necesarias
a los distintos tipos de red, en funcién del tipo de agente que corre en el
contenedor. Al utilizar contenedores, OSA crea automaticamente una nueva
red que se utilizard para la administraciéon de los mismos (por ejemplo para
descargar paquetes). Un punto a tener en cuenta es que Ansible para crear
esta subred utiliza el rango 10.0.3.0/24.

5.2. Configuracion OSA

En esta secciéon se presentan las configuraciones y conceptos mas relevantes

del nodo Deploy a tener en cuenta durante un despliegue de OpenStack
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Figura 5.4: Despliegue de servicios OpenStack en contenedores. Extraida de [27].

utilizando Ansible. Estas incluyen las convenciones de directorios empleadas,
la configuracion estandar y el significado del contenido de los archivos que

deben ser modificados.
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5.2.1. Convenciones

= El repositorio de OSA se clona generalmente en el directorio /opt/

openstack-ansible.

= Los roles de Ansible utilizados por defecto se encuentran en el
directorio /etc/ansible/roles los cuales son generados a partir
del archivo /opt/openstack-ansible/ansible-role-requirements.

yml mediante la ejecucion del scriptbootstrap-ansible.sh.

» Las configuraciones realizadas por el administrador son indicadas en el

directorio /etc/openstack_deploy.

5.2.2. Inventario

Define las especificaciones de los hosts y contenedores dentro del ambiente
actual de OpenStack. Esta informacion se encuentra en el archivo /etc/
openstack-ansible/openstack_inventory.json, generado a partir de los

host groups, containers groups y components indicados en:

= La estructura por defecto almacenada en /opt/openstack-ansible/

inventory/env.d

» Lo configurado por el administrador dentro de /etc/openstack_

deploy/ en:

e [l archivo openstack_user_config.yml
e [l archivo user_variables.yml
e El directorio conf.d/

e Ll directorio env.d/

Estos archivos son considerados como referencia en cualquiera de los
comandos asociados al despliegue de OSA por lo tanto nunca debe ser
eliminado o modificado en un ambiente de produccion.

Los components hacen referencia a los diferentes servicios que seran
instalados durante el despliegue de OpenStack, tanto en contenedores virtuales
como directamente en los target host. Los containers groups agrupan estos
components, determinando los potenciales contenedores a ser creados junto

con sus especificaciones. En las configuraciones realizadas en ambos directorios
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env.d/ se asocian los containers groups anteriores con los hosts groups, los
cuales agrupan diversos target hosts. De esta forma se determina qué servicio

debe ser instalado en qué target host.

5.2.3. openstack_ user_config.yml

Es el principal archivo de configuracion creado por el operador de
OpenStack. A continuacién se realiza un breve resumen del rol que cumple

cada seccién del mismo. Como referencia se utilizé el siguiente documento

[65).

= En la seccién cidr_networks, se describen las subredes utilizadas en la

instalacion de OpenStack.

» En la seccion used_ips se configuran las direcciones IP que estan siendo
utilizadas por los hosts fisicos de la infraestructura en las redes definidas
para el funcionamiento de OSA; con el fin de reservarlas y que la

instalacion no utilice ninguna de ellas para la estructura de OpenStack.

= En la seccién global_overrides se especifican valores que deben ser
ajustados de acuerdo a la arquitectura fisica establecida. Las principales
opciones requeridas son: internal_lb_vip_address y external_lb_
vip_address indicando las IPs de los balanceadores de carga tanto
internos (utilizadas por los servicios de OpenStack) como externos
(puerta de acceso para los usuarios), los nombres de los bridges utilizados
para las redes de management, storage y tunnel, y una lista de las
redes provistas por los nodos fisicos subyacentes en la subseccion
provider_networks, describiendo adicionalmente como se conectan con

los contenedores.

= La tultima seccion describe en qué servidor o grupo de servidores corre

cada servicio de OpenStack e infraestructura.

5.2.4. user_variables.yml

Los archivos llamados con el formato user\_*.yml ubicados en /etc/
openstack_deploy son considerados automaticamente para cada comando
de openstack-ansible. En particular las variables definidas en el archivo

user_variables.yml dependen fuertemente del ambiente a desplegar.

45



5.3. Proceso de instalacion

Para instalar OpenStack con Ansible es necesario correr las playbooks
principales del proyecto, las cuales se encuentran en el directorio /opt/
openstack-ansible/playbooks. En primer lugar se ejecutan tres scripts para
realizar un chequeo de sintaxis de la configuracién preparada y los scripts a

utilizar. Esto se realiza de la siguiente forma:

# openstack-ansible setup-hosts.yml --syntax-check
# openstack-ansible setup-infrastructure.yml --syntax-check

# openstack-ansible setup-openstack.yml --syntax-check

En caso de no tener errores, se comienza la ejecucion de las playbook en el

orden que se describen:

5.3.1. setup-hosts.yml

Esta playbook se encarga de configurar todos los hosts descritos en el
archivo openstack_user_config.yml. Con el siguiente comando se ejecuta

la playbook:

# openstack-ansible -vvv setup-hosts.yml 2>&1 | tee /var/log/
openstack/hostsXX.log

La opcién -vvv es para que la salida sea mas verbosa y el final es para mostrar

la salida del comando en la consola y almacenarla en un archivo de log.

5.3.2. setup-infrastructure.yml

En este paso demora un poco mas que el primer setup y se encargara
de construir todos los contenedores donde luego se instalaran los servicios
de OpenStack. Esta script ademéas se encarga de instalar los servicios de
infraestructura como son RabbitMQ y Galera DB para luego ser configurados
en la playbook final. Ademéds se lleva a cabo la configuracion de los
balanceadores de carga implementados con HAproxy. Con el siguiente comando

se ejecuta la playbook:

# openstack-ansible -vvv setup-infrastructure.yml 2>&1 | tee /var/log

/openstack/infrastructureXX.log
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5.3.3. setup-openstack.yml

En este paso final es cuando se configuran todos los servicios, indicados en
los archivos de configuracion de OSA, de OpenStack. Esta playbook es la que
demora mas tiempo en su ejecucién, en el orden de las horas. Con el siguiente

comando se ejecuta la playbook:

# openstack-ansible -vvv setup-openstack.yml 2>&1 | tee /var/log/
openstack/openstackXX.log

5.4. Verificacion

Luego de que la tultima playbook haya terminado su ejecucion sin error, se
debe verificar que la instalacién fue exitosa. Esto se realiza de forma manual

siguiendo los pasos que se indican a continuacion:
1. Acceder al nodo de infral como usuario root.

2. La instalacién que realiza OSA crea contenedores de utilidad los
cuales proveen de todas las herramientas desde la consola para utilizar
OpenStack. En primer lugar se deben listar todos los containers del nodo

fisico ejecutando:

# 1xc-1s -f

3. El contenedor que se utiliza es el que tiene en su nombre la palabra
utility, para acceder al mismo es necesario ejecutar el siguiente comando

de Ixc:

# 1lxc-attach —-n <nombre_contenedor>

4. Para utilizar los servicios de OpenStack es necesario enviar las
credenciales del usuario que invocara a las APIs de los servicios. Esto
se debe al funcionamiento de OpenStack en donde cada llamada a una
API debe ser validada por el médulo de Keystone. Para evitar escribir las
credenciales en cada comando, OSA genera un archivo llamado openrc
para cargar la informacién del usuario como variables de entorno. El

archivo se carga con el siguiente comando:

# source openrc
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5. Algunos comandos que se pueden ejecutar son:

s Para listar usuarios:

# openstack user list --os-cloud=default

s Para listar servidores:

# openstack server list

s Para listar redes:

# openstack network list

= Para listar los agentes de red:

# openstack network agent list

6. Por otro lado se puede verificar el dashboard de Horizon accediendo
a la ip definida en external_lb_vip_address en el archivo /etc/
openstack_deploy/openstack_user_config.yml en el puerto 443 dado
que utiliza HTTPS. Para autenticarse como admin en necesaria la
password que se encuentra definida en la opcion keystone_auth_admin_

password del archivo /etc/openstack_deploy/user_secrets.yml.

5.5. Inconvenientes

Durante los procesos de instalaciéon de OSA en las versiones utilizadas y
en las distintas operaciones de gestion surgieron varios problemas para los
cuales se tuvieron que aplicar algunos cambios con el objetivo de encontrar una
solucién. Algunos de los inconvenientes presentados ocurrieron en la instalacion

de Queens (anexo 1) mientras que otros son problemas generales.

Bloqueo de paquetes

En los servidores virtuales y el servidor fisico las reglas por defecto del
firewall de CentOS bloquean tanto el trafico utilizado para interconectar
los servicios de OpenStack como el empleado para las conexiones con redes
externas. Para solucionar esto de forma momentédnea se eliminaron estas reglas
con los comandos:

# iptables -D INPUT -j REJECT --reject-with icmp-host-prohibited
# iptables -D FORWARD -j REJECT --reject-with icmp-host-prohibited
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Moédulo de seguridad SELinux

Como se mencioné en la seccion 1.2.4.1 del anexo 1, OSA ha perdido el
mantenimiento de este modulo de seguridad, por lo cual fue necesario aplicar
los parches realizados para la siguiente versién (Rocky) a la utilizada en la

instalacién (Queens) para discontinuar el uso de dicho médulo.

Percona-release

Durante la instalacion de la playbook setup-infrastructure se detecta el

siguiente error a la hora de instalar los componentes del contenedor de galera

warning: /var/cache/yum/x86_64/7/percona-release-x86_64/packages/
gpress-11-1.e17.x86_64.rpm: Header V4 RSA/SHA256 Signature, key
ID 8507efab: NOKEY

The GPG keys listed for the \"Percona-Release YUM repository - x86_64
\" repository are already installed but they are not correct for
this package.

Check that the correct key URLs are configured for this repository.

Failing package is: gpress-11-1.e17.x86_64

GPG Keys are configured as: file:///etc/pki/rpm-gpg/RPM-GPG-KEY-

Percona
La solucion para este problema es actualizar el paquete percona-release,
dentro del contenedor de galera siguiendo los siguientes pasos:

1. Acceder por ssh al nodo infral

# ssh root@10.0.1.11

2. Listar los contenedores LXC existentes hasta el momento y obtener el

nombre del contenedor pertinente:

# lxc-1ls galera

3. Acceder a dicho contenedor:

# lxc-attach -n infral_galera_container-15357d7d

4. Actualizar el paquete mencionado

# yum upgrade percona-release -y
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5. Volver a ejecutar la playbook setup-infrastructure.

Subred reservada

Debido a que no se encuentra especificado en la documentacién oficial de
OpenStack-Ansible, en las primeras instalaciones realizadas la subred definida
para la red de tunelizacién (VXLAN) fue la 10.0.3.0/24. Esto generaba grandes
inconsistencias de red que no tenian una causa identificada claramente. Luego
de un extenso analisis de la situacion se logré determinar que la red creada
internamente por OpenStack para la comunicacién entre contenedores LXC
utiliza dicho CIDR. En funcién de esta observacién es que se especificé el
rango 10.0.10.0/24 para la red VXLAN.

Versiones de librerias y SO

Al tratarse de una herramienta de gran magnitud, OpenStack depende de
una extensa cantidad de librerias externas. Esto genera que sea sumamente
relevante tener una correcta gestién de versiones de las mismas. Como fue
analizado en el proceso de instalacién obtenido de la documentacion oficial,
uno de los pasos requeridos consiste en obtener las ultimas versiones de los
repositorios del SO base. Esto implica que al momento de realizar nuevas
instalaciones de OpenStack, si las playbooks utilizadas no especifican la
version de los paquetes, estos podrian diferir impactando en la estabilidad
del proceso. A modo de ejemplo se detallan dos casos concretos que generaron

problematicas durante el trabajo.

= En abril de 2019 el proceso de instalacién se vio perjudicado por un bug
introducido en la versién aria2-1.34.0-4.el7 de la herramienta de descarga
Aria2 [5]. Esto implicé general un parche local de forma temporal hasta

que una solucién oficial fue liberada semanas después.

= Las nuevas instalaciones realizadas luego de la liberacion de la version 7.7
de CentOS (6 de agosto de 2019), presentaron problemas con el servidor
de repositorios del Datacenter. Particularmente el servidor mantenia en
cache los repositorios de la nueva versiéon mientras que el resto de los
servicios solicitaba librerias de la version instalada en los nodos base

(7.6). Esto generaba fallas en el proceso de instalacion de todos los
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contenedores. La tinica solucién encontrada fue actualizar todos los nodos

a la dltima version del SO.

Luego de un tiempo de alcanzar un ambiente estable basado en la version
Queens junto con Ceph como backend de almacenamiento, donde realizar una
nueva instalacion era un proceso rutinario, surgieron problemas inesperados
en la comunicacion del médulo Cinder. Tras varios intentos buscando mitigar
estos problemas, se decidié pasar a una nueva version de OpenStack con el fin
de poder avanzar con el proyecto. Es por esto que la version utilizada para

instalar la arquitectura disenada para produccién es Stein (anexo 2)

Soporte para CentOS

Si bien en la documentacién oficial se menciona el soporte de los sistemas
operativos Ubuntu, CentOS y openSUSE, la experiencia adquirida demuestra
que varios de los bugs y problemas enfrentados no se encuentran reportados
para Ubuntu. A su vez la mayor parte de las guias, ejemplos de testing y
produccion, soporte de plugins, entre otros, solo se encuentran detallados para
este ultimo. Esto aumenta la dificultad durante todo el proceso debido al

requerimiento de utilizar un SO basado en RedHat.

Problema con container-setup.sh

En la ejecucién del script container-setup.sh ubicado en /opt de los
contenedores del nodo de infraestructura ocurrié un error reportado en [14].
Este error se da debido a que el cddigo esta orientado a sistemas Ubuntu y su

solucion fue seguir el commit de la referencia mencionada.

Repositorio

Durante los procesos de instalacién surgié en reiteradas ocasiones un
inconveniente con el repositorio del paquete epel-1xc_hosts en donde la URL
base que se configura (http://download.fedoraproject.org/pub/epel/7/
x86_64/repodata/repomd.xml) generaba una redireccion a un cache de
la Facultad de Derecho (https://espejito.fder.edu.uy/fedora/epel/7/
x86_64/repodata/repomd.xml). OSA utiliza la herramienta apt-cacher-ng

como servidor cache de repositorios la cual no maneja correctamente la
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redireccién originando un mensaje 500. Para solucionar el problema se obtuvo
la URL original (http://mirror.nextlayer.at/epel/7/x86_64/repodata/
repomd.xml) y se reemplazé en el archivo /etc/yum.repos.d/epel-lxc_

hosts.repo en el nodo de infraestructura.

Conclusiones

El proyecto OpenStack-Ansible es una herramienta fundamental para
instalar una plataforma de gran porte como OpenStack. La alta complejidad
para obtener un ambiente funcional surge de la gran cantidad de
configuraciones y tecnologias necesarias, en donde a su vez estas ultimas son
complejas por si mismas. Las herramientas de automatizacién como Ansible,
permiten describir la arquitectura que se pretende desplegar mediante un
archivo de configuracion y abstraerse de los detalles para llevarlo a cabo. Otro
de los factores positivos para utilizar OSA es que permite tener consistencia
en la repeticién de las instalaciones. Ademads cabe destacar la celeridad de
OpenStack y OpenStack-Ansible para resolver los problemas que surgen y
agregar nuevas funcionalidades en las liberaciones principales realizadas cada

6 meses y en los parches menores anunciados durante dicho periodo.
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Capitulo 6
Diseno

En el siguiente capitulo se describen las diversas decisiones tomadas y las
estructuras y disenos utilizados para realizar la instalacién de OpenStack-
Ansible. El capitulo se divide en dos secciones, hablando en una de ellas sobre
las arquitecturas utilizadas tanto para desarrollo como produccién y por otro
lado las especificaciones y configuraciones realizadas para preparar el ambiente
de trabajo. Debido a la flexibilidad que presenta OpenStack al momento de
desplegar sus componentes entre nodos y contenedores, es de suma importancia
evaluar cudles serdan los requerimientos, analizando de qué forma se utilizara y

la magnitud del Datacenter.

6.1. Diseno de arquitectura

Los disenos que se presentan en esta seccion estan orientados a ser utilizados
con servidores y componentes de red fisicos. Debido a que no se cuenta con
los suficientes recursos, todo el ambiente fisico sera virtualizado dentro de un
unico servidor detallado en la siguiente seccién. De aqui en mas cada uno de
los nodos virtualizados del Datacenter sera considerado como un nodo fisico,
ademas los switches fisicos necesarios seran emulados mediante Linux Bridges
alojados en el servidor renata. Por dltimo en el caso en que es necesario un
router TOR se implemente mediante una VM que mantiene configurados los
forwarding necesarios. A continuacién se describen los ambientes de desarrollo

y produccion que fueron empleados.

23



6.1.1. Arquitectura desarrollo

El diagrama de la figura 6.1 (ver en Apéndice 1 figura 1.1) presenta
la arquitectura disenada para la instalacion de OpenStack Ansible para un
ambiente de desarrollo. Al tratarse de un escenario meramente de prueba, solo
se cuenta con un nodo de cada tipo definido previamente 4.3. En el mismo se
puede apreciar que no se han utilizado VLANs ni bonds en las interfaces de
los servidores, sino que se han agregado tantas interfaces fisicas como fueran
necesarias. Se detallan también las numeraciones IP a ser utilizadas en cada
una de las redes necesarias y las asignaciones a los diferentes bridges de cada
uno de los nodos. Cabe mencionar que la IP publica del balanceador de carga
pertenece a la subred en la que se encuentra el servidor fisico sobre el cual se
virtualizan todos los nodos, con el fin de tener acceso externo a la plataforma.
Por otro lado el backend de almacenamiento utilizado es LVM dado que no
tiene relevancia utilizar una tecnologia mas robusta.

En este diseno se utilizan 4 redes necesarias para intercomunicar los planos

de control y datos de los nodos del Datacenter y una red ptblica.

Red de management en la subred 10.0.1.0/24.

Red de storage en la subred 10.0.10.0/24.

Red de VXLAN en la subred 10.0.2.0/24.

Red de VLAN en la subred 10.0.4.0/24.

Red publica en la subred 192.168.60.0/24.

En el diseno se utilizan 5 nodos con las especificaciones detalladas a

continuacion:

= Nodo deploy:

1 interfaz en red management

2 CPUs

200 GB de disco
8 GB de RAM

= Nodo haproxyl:
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2 interfaces: una en red management y otra conectada a red publica
4 CPUs
200 GB de disco

32 GB de RAM

= Nodo infral:

4 interfaces: una en cada red privada
8 CPUs
200 GB de disco

32 GB de RAM

= Nodo computel:

4 interfaces: una en cada red privada
8 CPUs
200 GB de disco

32 GB de RAM

= Nodo storagel:

2 interfaces: una en red management y otra en red storage
4 CPUs

2 discos: uno de 40 GB para el SO y otro de 200 GB para el volumen

de cinder

32 GB de RAM
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Figura 6.1: Arquitectura disenada para instalaciéon Queens

6.1.2. Arquitectura produccién

La arquitectura planteada para instalar OpenStack en un ambiente de
produccién se muestra en la figura 6.2 (ver en Apéndice 1 figura 1.2). Con
esta arquitectura se intenta aproximar una instalacion para utilizar en un
ambiente de produccién, contando con varios nodos de almacenamiento y
computo. A diferencia de la arquitectura empleada para desarrollo se utilizan
VLANSs para aislar el trafico de datos de las redes tenant de tipo VLAN o
VXLAN sobre la interfaz eth2 de los nodos de infraestructura y cémputo.
Para el trafico de management y storage se dedican interfaces exclusivas en
cada uno de los nodos del Datacenter. El router agregado pretende simular
un TOR configurado para realizar tareas como: reenviar el trafico originado
por las instancias en OpenStack hacia redes externas, administrar los distintos
rangos de VLANSs utilizables para redes provider o dar soporte a redes de tipo
flat. Nuevamente para cada subred utilizada por OSA se crea un Linux Bridge

que emula el comportamiento de un switch que interconecta distintas interfaces
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de los nodos. Por ultimo, cabe destacar que se modifica el backend utilizado
para el médulo de almacenamiento Cinder. En este caso se hace uso de Ceph,
mencionado en el marco tedrico, el cual presenta muchas ventajas frente al
utilizado por defecto LVM. En este diseno se utilizan 6 redes necesarias para
intercomunicar los planos de control y datos de los nodos del Datacenter y una

red publica.

» Red de management en la subred 10.0.10.0/24.

Red de storage en la subred 10.0.20.0/24.

Red de tenant en la subred 10.0.30.0/24.

Red de overlay tenant en la subred 10.0.31.0/24.

Red de VLAN en la subred 10.0.100.0/24 con el VLAN ID 100.

Red publica en la subred 192.168.60.0/24.

En el diseno se utilizan 8 nodos con las especificaciones detalladas a

continuacion:

= Nodo deploy:

e 1 interfaz en red management
e 2 CPUs

e 200 GB de disco

e 8 GB de RAM

= Nodo haproxyl:

e 2 interfaces: una en red management y otra conectada a red publica
e 2 CPUs

e 200 GB de disco

e 16 GB de RAM

= Nodo infral:

e 3 interfaces: en las redes de management, storage y tenant

e 4 CPUs
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e 200 GB de disco
e 32 GB de RAM

= Nodo computel y compute2:

e 3 interfaces: en las redes de management, storage y tenant
e 8 CPUs

e 200 GB de disco

e 32 GB de RAM

= Nodo storagel y storage2:

e 2 interfaces: una en red management y otra en red storage
e 2 CPUs
e 2 discos: uno de 200 GB para el SO y otro de 200 GB para el

volumen de cinder

e 16 GB de RAM
= Router:

e 4 interfaces: en las redes de management, storage y tenant. Ademas

una interfaz con acceso a la red publica.
e 2 CPUs
e 40 GB de disco
e 8 GB de RAM

En una arquitectura estandar de produccion el router TOR fisico podria
actuar adicionalmente como un firewall y los nodos deberian tener 4 interfaces
fisicas en donde utilizando bonding y VLANSs se ganaria mayor disponibilidad

de los servicios.

6.1.3. Distribucion de los servicios

Una de las principales caracteristicas de OpenStack-Ansible es el despliegue
de servicios en contenedores. Esto permite escalar horizontalmente los mismos
de una forma sencilla evitando la complejidad de utilizar servidores fisicos
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